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요 약

SITM (See-In-The-Middle) 공격은 부채널 정보를 활용한 차분 분석 기법 중 하나로, CHES 2020에서 제

안되었다. 이 기법은 부분적으로 부채널 마스킹이 적용된 블록암호에서 부채널 마스킹이 적용되지 않은 중간 라운드

의 전력 파형을 이용해 차분 분석을 진행한다. 블록암호 GIFT는 CHES 2017에 제안된 경량암호로, 블록암호

PRESENT에서 발견된 취약점을 보완하고 더욱 효율적인 구현이 가능하도록 설계되었다. 본 논문에서는 부분 마스

킹이 적용된 GIFT-128에 대한 SITM 공격을 제안한다. 이 공격은 4-라운드와 6-라운드 부분 마스킹이 적용된

GIFT-128을 공격대상으로 하며, 공격에 필요한 시간/데이터 복잡도는 각각 /, / 이다. 본 논문에

서는 SITM 공격에서 사용 가능한 마스터키 복구 논리를 비교하여, 상황에 따라 더욱 효율적인 논리를 선택하는 기

준을 성립한다. 마지막으로, NIST 표준 경량암호 공모사업 최종 후보 중 하나인 GIFT-COFB에 해당 공격을 적

용하는 방안을 제시한다.

ABSTRACT

The SITM (See-In-The-Middle) proposed in CHES 2020 is a methodology for side-channel assisted differential

cryptanalysis. This technique analyzes the power traces of unmasked middle rounds in partial masked SPN block cipher

implementation, and performs differential analysis with the side channel information. Blockcipher GIFT is a lightweight block

cipher proposed in CHES 2017, designed to correct the well-known weaknesses of block cipher PRESENT and provide the

efficient implementation. In this paper, we propose SITM attacks on partial masked implementation of GIFT-128. This attack

targets 4-round and 6-round masked implementation of GIFT-128 and time/data complexity is  / ,  / . In this

paper, we compare the masterkey recovery logic available in SITM attacks, establishing a criterion for selecting more

efficient logic depending on the situation. Finally, We introduce how to apply the this attack to GIFT-COFB, one of the

finalist candidates in NIST lightweight cryptography standardization process.

Keywords: Differential Cryptanalysis, Side-Channel Analysis, SITM, GIFT, GIFT-COFB
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I. 서 론

과학기술의 발전으로 인해 IoT 기기의 수요는 점

차 증가하고 있다. IoT 기기는 사용자의 편리성을

고려하여 소형화되고 있고 이는 기기에 사용 가능한

공간이 한정되게 된다. 경량 암호는 이처럼 한정된

자원을 요구하는 IoT 환경에 사용되기 적합하다.

CHES 2017에 제안된 블록암호 GIFT[1]는 경

량 암호로, 많은 안전성과 구현 효율성 분석 연구 결

과들이 제안되었다[2, 3, 4]. 미국 국립표준기술연

구소 NIST에서는 경량 암호를 표준화하기 위한 공

모사업이 진행되고 있다. 제출된 후보 중에는 GIFT

가 핵심 함수로 사용되는 SUNDAE-GIFT[5],

HyENA[6], GIFT-COFB[7]가 제안되었고 최종

후보에는 GIFT-COFB가 있다.

차분 분석(Differential Cryptanalysis, DC)

은 암호분석 기법의 일종으로, 암호의 안전성을 평가

하거나 비밀키를 획득하기 위해 사용되는 기법이다

[8]. 이 기법은 특정한 비트에 반전 관계를 갖는 평

문 쌍을 암호화하여 생성된 암호문 쌍을 분석해 비밀

키를 획득한다.

부채널 분석(Side-Channel Analysis, SCA)

은 물리적인 분석 기법으로, 암호 알고리즘이 탑재된

기기에서 발생하는 전력 소모량, 전자파, 연산 소요

시간 등의 부가적인 정보들을 이용하여 비밀키를 구

한다[9]. 부채널 분석의 대응법으로는 마스킹 기법

[10]이 있다.

SCADPA (Side-Channel Assisted

Differential Plaintext Attack)는 부채널 정보

를 활용한 차분 분석 기법으로, bit-permutation

기반의 블록암호를 공격대상으로 한다[11]. CHES

2020에는 공격대상이 SPN 구조의 블록암호로 확장

된 SITM (See-In-The-Middle)이 제안되었다

[12]. 이 공격은 SNR (Signal-to-Noise Ratio)

이 낮은 혹독한 환경에서도 공격이 가능한 분석으로

제안되었다. 제안된 공격은 부분 마스킹 구현된 블록

암호를 대상으로 마스킹 되지 않은 중간 라운드의 전

력 파형을 통해 차분 유무를 판단하고 이 정보를 이

용하여 차분 공격을 한다. 이를 이용하여, 부분 1차

또는 고차 마스킹 기법을 적용하기 위한 타당한 마스

킹 라운드 수를 측정할 수 있고 이는 마스킹 구현으

로 발생하는 비용을 줄일 수 있다.

본 논문에서는 블록암호 GIFT-128의 차분 경로

를 제시하고 이를 통해 LUT (Look Up Table)로

구현된 GIFT-128에 대한 SITM 공격을 제시한다.

이 공격은 평문을 수집하는 알고리즘과 수집한 평문

을 사용해 키 복구를 하는 알고리즘으로 구성되며,

실험적으로 테스트한 결과를 제시한다. 실험 결과로

필요한 평균 데이터 개수와 공격 성공률을 알 수 있

다. 최종적으로는 제안하는 공격을 기반으로 NIST

표준 경량암호 공모사업 최종 후보 중 하나인

GIFT-COFB에 적용하는 방안을 소개한다.

본 논문의 구성은 다음과 같다. 2장은

GIFT-128, GIFT-COFB의 알고리즘과 SITM의

개요를 설명한다. 3장에서는 본 논문의 공격에서 활

용할 GIFT-128의 차분 경로를 소개한다. 4장은 차

분 경로를 이용한 SITM 공격을 설명하고 이를

GIFT-COFB에 적용해 키 복구 공격을 하는 방안

을 제시한다. 마지막으로 5장은 결론 및 향후의 계

획으로 마무리한다.

II. 배경지식

2.1 GIFT 알고리즘

GIFT는 PRESENT[13]의 알려진 취약점[14,

15]들을 개선하면서 속도와 용량까지 더욱 효율적으

로 설계된 블록암호이다. 사용되는 키 크기는 128-

비트이고 블록 크기 64-비트를 사용하는 GIFT-64

와 128-비트를 사용하는 GIFT-128 두 가지가 있

다. GIFT-128의 전체 라운드는 40-라운드이며, 라

운드 함수는 다음과 같다.

Ÿ SubCells: 128-비트 입력값을 4-비트 단위로

S-box 연산한 128-비트 값을 출력, S-box:

→

Ÿ PermBits: 128-비트 입력값을 비트 단위 위치

이동한 128-비트 값 출력

Ÿ AddRoundKey: 128-비트 입력값을 키스케줄

을 통해 생성된 라운드키 64-비트와 정해진 상수

8-비트로 XOR 연산한 128-비트 값을 출력

Fig. 1.은 GIFT-128의 라운드 함수를 도식화한

것이다. GIFT 알고리즘에는 whitening key가 사

용되지 않는다. 본 논문에서는 GIFT-128의 번째

라운드를 R로 표기하고 SubCells에서 S-box의

순서는 Fig. 1.과 같다.
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Fig. 2. Example of GIFT-COFB encryption(  ,  ).

Fig. 1. 2-rounds of GIFT-128(GS is S-box).

128-비트 마스터키 라고 하자(

의 크기는 16-비트). GIFT-128의 키스케줄은 다음

과 같다.

1) 라운드키 = .

2)     ← ⋙   ⋙    ,

∣∣는 와 의 연접을, ⋙ 는 를 오른쪽으

로 -비트만큼 회전시킨 것을 의미.

2.2 GIFT-COFB 알고리즘

GIFT-COFB는 NIST 표준 경량암호 공모사업

최종 후보 중 하나로, GIFT-128 기반으로 설계된

AEAD (Authenticated Encryption with

Associated Data) 암호이다. GIFT-COFB 암호

화 알고리즘의 입력 변수는 다음과 같다.

Ÿ : GIFT-128에 사용하는 128-비트 마스터키

Ÿ : 128-비트 nonce

Ÿ , : 관련 데이터, 메시지

GIFT-COFB의 출력 변수는 다음과 같다.

Ÿ : 암호문

Ÿ : 태그

GIFT-COFB에 사용되는 함수들은 다음과 같다.

함수의 128-비트 입력값을 , 왼쪽으로 비트를 회

전시키는 것을 ⋘, 는 의 비트 크기로 표기한

다. 는 이 개만큼 채워진 비트를 의미한다.

Ÿ : 를 사용하는 GIFT-128로 를 암호

화하여 암호문 출력

Ÿ : 의 하위 -비트를 출력

Ÿ :  일 때,    ⋘ 

을 연산하여 출력(  )

Ÿ : 만약 가 공백이 아니고 128-비트 크

기라면, 그대로 를 출력하고 그 외에는 ∣∣
 을 출력

( 또는 )는 대상을 128-비트 블록 크기

로 나누었을 때, 번째 블록임을 의미한다. Fig. 2.

는 GIFT-COFB의 암호화 알고리즘 예시를 도식화

한 것이다. 이 예시에서는 256-비트 와 을 암호

화하며, 출력하는 태그의 길이는 128-비트이다. 상

세한 알고리즘 설명은 [7]을 통해 알 수 있다.

2.3 SITM 개요

SITM 공격은 부채널 정보를 활용한 차분 분석
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Fig. 3. 8 differential trails of GIFT-128. Paths of different colors are different differential trail. A, B, C

and D represent the difference. From left to right, it is a T1 to T8 differential trail.

기법의 일종으로, SPN 구조의 블록암호를 공격대상

으로 한다. 차분 분석은 두 입력값을 XOR 연산한

차분이 라운드 함수를 거치면서 전파되는 차분 특성

을 이용하는 암호분석 기법이다. SITM 설명에서는

아래와 같은 용어들이 사용된다.

Ÿ 전력 파형: 알고리즘이 탑재된 기기에서 발생하

는 전력의 파형

Ÿ 차분 파형: 두 전력 파형  의 차이, 

Ÿ 차분 경로: 두 입력값을 XOR 연산한 차분이 암

호화 과정을 통해 전파되는 예상 경로

Ÿ Active S-box: 차분 경로 내 입력ㆍ출력 차분

이 0이 아닌 S-box

Ÿ Inactive S-box: 차분 경로 내 입력ㆍ출력 차

분이 0인 S-box

Ÿ : 공격대상의 전력 파형 관찰을 하는 라운

드 위치, ex)   이면, 암ㆍ복호화를 모

두 고려하여 공격대상은 6-라운드 마스킹 기법이

적용된다.

해당 공격은 S-box 연산 과정에서 발생하는 전력

파형의 차이를 이용한다. 서로 다른 평문 쌍의 암호

화 시 발생한 전력 파형을 수집하였다고 가정하자.

이때, 같은 입력값으로 S-box가 연산 되었다면 발

생한 두 전력 파형은 유사할 것이고 서로 다른 입력

값이 연산 되었다면 두 전력 파형은 상이할 것으로

예측할 수 있다. 이 논리를 이용해 공격자가 예측한

차분 경로로 암호화가 진행되었는지를 판단할 수 있

다. 만약 이를 만족하는 평문 쌍이 수집되었다면, 유

효한 차분 특성을 사용해 틀린 키의 후보를 줄일 수

있다. 상세한 키 복구 알고리즘은 4장에서 다룬다.

III. GIFT-128 차분 경로

3.1 3-라운드 GIFT-128 차분 경로

GIFT-128의 PermBits는 확률적으로 active

S-box를 4개에서 1개로 감소시킬 수 있다. 3장에서

는 이 특성을 사용한 8개 차분 경로 T1~T8을

Fig. 3.에서 소개한다. 소개하는 차분 경로는 2R부

터 표기된다. GIFT는 whitening key를 XOR 연

산하는 과정이 없으므로 공격자가 원하는 2R의 입력

차분을 확률 1로 구성할 수 있다. 경로마다 2R의 4

개 active S-box 위치가 서로 다르며, 입력 차분

(A, B, C, D)는 (13, 12, 14, 3)과 (15, 6, 10,

5)를 이용한다. 각 차분 경로의 확률은 이다.

각각의 GIFT-128 차분 경로는 다음과 같은 조건

을 만족한다.

Ÿ 3R: 31, 30, …, 25, 24번째 S-box 1개씩

active S-box이고 나머지는 inactive S-box

2R의 active S-box 입력 차분 (A, B, C, D)

와 출력 차분을 통해, 실제 S-box 입력값 후보들을

고려할 수 있고 이는 키 복구 알고리즘에 사용된다.

특정 입력 차분과 출력 차분이 성립되게 하는 입력값

쌍은 DDT (Differential Distribution Table)

연산 과정을 통해 알 수 있다[8].

3.2 4-라운드 GIFT-128 차분 경로

GIFT S-box의 입력 차분이 15일 때, 가장 높은

확률로 가능한 출력 차분이 4이다. 이때 확률은 

이며, 이 차분 특성을 T1~T8 차분 경로에 적용하

면 한 라운드 차분 경로를 연장할 수 있다.



정보보호학회논문지 (2022. 8) 611

Fig. 6. Step 2 of key recovery algorithm.

Fig. 4. Differential trail for using   

SITM attack

Fig. 4.는 T1의 차분 경로를 한 라운드 연장한

차분 경로이다. 이와 비슷한 방법으로 T2~T8의 차

분 경로를 연장할 수 있다. 각 차분 경로의 확률은

이다.

IV. GIFT-128 SITM 공격

SITM 제안 논문[12]에서는 블록암호 PRESENT

를 공격함으로써, bit-permutation 기반의 암호인

RECTANGLE과 GIFT에도 SITM 공격을 적용할

수 있음을 언급하였다. 하지만 구체적인 적용 방법,

차분 경로 그리고 키 복구 내용은 설명하지 않았기

때문에, 본 장에서는 GIFT-128에 SITM 공격을

적용하는 방법을 구체적으로 서술한다. 그리고 이를

통해 GIFT-COFB에 대한 키 복구 공격으로 확장

한다.

소개한 GIFT-128 차분 경로를 이용한 SITM

공격 과정은 평문 수집 알고리즘과 키 복구 알고리즘

이 있다. 공격 과정에서 각 차분 경로는 독립적으로

사용되며, 모든 경로를 사용하면 1R 라운드키 후보

를 약 개로 줄인다. 4장에서는 차분 경로 T1을 사

용해 공격 방법을 설명하며, 나머지 경로들도 유사하

게 적용할 수 있다.

4.1 평문 수집 단계

차분 경로를 만족하는 평문 수집 알고리즘은 아

래와 같다.

1) 1R PermBits 출력값 을 랜덤하게 생성한

다. 차분 경로의 2R 입력 차분과 을 XOR 연산

한 를 생성한다.

2) , 를 역 PermBits와 역 SubCells 연

산하여 평문 쌍을 구한다.

3) 평문 쌍을 암호화하여 R SubCells에

서 발생하는 전력 파형 , 를 수집한다.

4) , 의 차분 파형을 통해 R에서 31

번째만 active S-box임을 판단한다. 만약 이를 만

족한다면 을 수집한다. 차분 경로의 확률 특성상

번 시도하면 1번 만족할 것으로 기대할 수 있다.

Fig. 5. Step 4 of the algorithm to collect plaintext.

4.2 키 복구 알고리즘

을 수집했다면 키 복구 과정을 진행한다. 키 복

구 알고리즘은 다음과 같다.

1) 차분 경로 2R SubCells에서 31, 30, 29,

28번째 S-box의 입력, 출력 차분이 성립하는 입력

값 후보들을 사전 연산한다(Inactive S-box 제외).

2) GIFT의 AddRoundKey는 라운드키가

XOR 되지 않는 비트와 고정된 상수가 XOR 연산

되는 비트 위치가 존재한다. 이 비트 위치를 고려하
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면 과 가능한 입력값 후보들을 줄일 수 있다. 이

를 만족하는 의 31, 30, 29, 28번째 nibble 값

과 입력값 후보를 XOR 연산하여 1-바이트 1R 라

운드키 후보로 저장한다.

Table 1.은 평문 수집 알고리즘에서 사용된 평문

쌍의 평균 개수와 키 복구 알고리즘으로 얻은 키 후

보 집합에 올바른 키가 있을 확률을 제시한다. 본 실

험에서는 평균 개수와 성공률을 구하기 위해 1,000

번의 테스트를 진행하였다.

 (A, B, C, D) (13, 12, 14, 3) (15, 6, 10, 5)

3
Data  

Prob. 1.0 1.0

4
Data  

Prob. 1.0 1.0

Table 1. For each (A, B, C, D), the

experimental results of the algorithm for finding

plaintext and the key recovery algorithm.

4.3 키 후보 집합을 이용한 마스터키 복구 논리 비교

본 절에서는 (A, B, C, D)의 모든 후보를 고려

하여 제안하는 공격을 실험한 결과를 소개한다. (A,

B, C, D)=(13, 12, 14, 3)일 때, 한 개 차분 경

로를 이용한 공격으로 1-바이트 1R 라운드키 후보

를 가장 적은 4개로 줄일 수 있었다. (A, B, C,

D)=(15, 6, 10, 5)일 때에는 8개로 줄일 수 있었

다. 본 절에서는 SITM 제안논문[12]과 향상된

PRESENT에 대한 SITM 공격 논문[16]에서 사용

한 마스터키 복구 논리를 제안하는 공격에 각각 적용

하여 특징점을 확인하고 비교한다.

4.3.1 단일 키 후보 집합을 이용한 마스터키 복구

SITM 제안논문[12]의 키 복구 논리를 적용한

GIFT-128의 키 복구 과정은 다음과 같다.

1) (A, B, C, D)=(13, 12, 14, 3)으로 설정하

고 한 개 차분 경로를 이용한 공격으로 1-바이트

1R 라운드키 후보 4개를 구한다.

2) 2R SubCells 출력값 을 랜덤하게 생성한

다. 차분 경로의 2R SubCells 출력 차분과 을

XOR 연산한 를 생성한다.

3) 과 를 1)에서 얻은 1-바이트 1R 라운드

키 후보 4개를 모두 사용하여 GIFT-128의 입력 평

문 위치까지 역연산한다. 이때, 역연산을 위한 나머

지 바이트 1R 라운드키는 0으로 설정한다.

4) 연산을 통해 얻은 평문 쌍 4개에 대해서 암호

화하여 R SubCells에서 발생하는 전력 파

형 , 를 수집한다.

5) , 의 차분 파형을 통해 R에서

원하는 위치의 Active S-box가 발생했는지를 확인

한다. 만약 일치한다면 이때 사용된 1-바이트 1R 라

운드키 후보를 올바른 키로 저장한다. 이때, 우연히

잘못된 키가 저장될 확률은 이다.

GIFT-128의 마스터키는 키스케줄 특성상 1, 2R

라운드키를 통해 복구할 수 있다. 2R 라운드키 복구

방법은 다음과 같다. 첫 번째 SITM 공격으로 얻은

1R 라운드키를 사용하면 1R에 대한 부분 암호화를

사전에 진행할 수 있고 이를 통해 depth를 한 라운

드 높인 SITM 공격으로 2R 라운드키 후보를 얻을

수 있다.

Depth=3, 4의 GIFT-128 공격 복잡도는 다음

과 같다. SITM 공격으로 1R 라운드키를 구하는

 ×  ×   ≈의 시간, 데이터 복잡도

가 필요하며, 2R 라운드키를 구하는 시간, 데이터

복잡도도 이와 같다. 결과적으로 얻은 1개의 1, 2R

라운드키로 올바른 마스터키를 복구할 수 있다. 공간

복잡도는 128-비트 1, 2R 라운드 키를 저장하는데

필요한 -바이트가 필요하다.

Depth=4, 5의 GIFT-128 공격 복잡도는 다음

과 같다. SITM 공격으로 1R 라운드키 후보를 구하

는  ×  ×   ≈의 시간, 데이터 복잡

도가 필요하고 2R 라운드키 후보 또한 같다. 이후는

depth=3, 4와 같다.

4.3.2 다중 키 후보 집합의 교집합을 이용한 마스터키 

복구

향상된 PRESENT에 대한 SITM 공격 논문

[16]에서 사용한 키 복구 논리를 적용한 GIFT-128

의 키 복구 과정은 다음과 같다.
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Section  Time Data Memory

4.3.1
3, 4   

4, 5   

4.3.2
3, 4   

4, 5   

Table 2. Our results of the SITM attack

complexity on GIFT-128.

Fig. 7. The area of GIFT-COFB SITM attack.

 Time Data Memory

GIFT-COFB
3, 4   

4, 5   

Table 3. Our results of the SITM attack

complexity on GIFT-COFB.

(A, B, C, D)를 (13, 12, 14, 3)과 (15, 6,

10, 5)를 모두 사용하여 2가지 키 후보들에서 중복

되는 키를 선별하면 1-바이트 1R 라운드키 후보를

2개로 줄일 수 있다. 2R 라운드키 복구 방법은 다음

과 같다.

첫 번째 SITM 공격으로 얻은 1R 라운드키 후보

개를 사용하면 1R에 대한 부분 암호화를 사전에

진행할 수 있고 이를 통해 depth를 한 라운드 증가

시킨 SITM 공격으로 2R 라운드키 후보를 얻을 수

있다. 결과적으로 1, 2R 라운드키 후보를 개 얻

을 수 있다.

Depth=3, 4의 GIFT-128 공격 복잡도는 다음

과 같다. 1R 라운드키 후보를 구하는 첫 번째

SITM 공격으로  × 의 시간, 데이터 복잡

도가 필요하고 2R 라운드키 후보를 구하는 두 번째

SITM 공격에서는 1R 라운드키 후보 개를 고려

하여  × ×  의 시간, 데이터 복잡도가 필

요하다. 결과적으로 얻은 개의 1, 2R 라운드키

후보로 마스터키 후보를 생성할 수 있고 번의 전

수조사를 통해 올바른 마스터키를 복구할 수 있다.

공간 복잡도는 128-비트 마스터키 후보 개를 저

장하는데 필요한 -바이트가 필요하다.

Depth=4, 5의 GIFT-128 공격 복잡도는 다음

과 같다. 1R 라운드키 후보를 구하는 첫 번째

SITM 공격으로  × 의 시간, 데이터 복잡

도가 필요하고 2R 라운드키 후보를 구하는 두 번째

SITM 공격에서는 1R 라운드키 후보 개를 고려

하여  × ×  의 시간, 데이터 복잡도가 필

요하다. 이후는 depth=3, 4와 같다.

4.3.3 공격 복잡도 비교 및 분석

Table 2.는 [12]과 [16]의 마스터키 복구 논리

를 적용했을 때 발생하는 공격 복잡도를 각각 정리하

고 있다. 이를 통해 제안하는 GIFT-128의 SITM

공격은 [12]의 마스터키 복구 논리를 사용하는 것이

더욱 효율적임을 알 수 있다. 하지만 라운드키 후보

의 개수가 공격 복잡도에 영향을 줄 만큼 크면 [16]

의 마스터키 복구 논리를 사용하는 것이 더 효율적일

수 있다. 해당 비교 분석을 통해 다른 차분 경로를

사용하거나 다른 암호를 공격대상으로 하는 SITM

공격이 더욱 효율적인 마스터키 복구 논리를 선택하

는 기준을 성립할 수 있다.

4.4 GIFT-COFB SITM 공격 적용 방안

제안하는 GIFT-COFB의 SITM 공격 가정은 다

음과 같다.

Ÿ 중복되지 않는 선택 nonce 사용

Ÿ LUT로 구현된 GIFT-COFB

위 공격 가정을 만족하는 GIFT-COFB는 소개한

GIFT-128 SITM 공격 적용이 가능하다. 공격자는

nonce 쌍을 선택하여 GIFT-COFB 암호화 알고리

즘의 첫 번째 GIFT-128 암호화에서 SITM 공격을

적용해 마스터키를 복구하는 것이 가능하다.

[12]의 마스터키 복구 논리를 적용한

GIFT-COFB의 SITM 공격 복잡도를 정리하면 다

음과 같다.
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V. 결 론

SITM 공격은 부채널 분석의 도움을 받아 차분

분석을 하는 기법으로, SPN 구조의 블록암호를 공

격대상으로 한다. 본 논문에서는 SITM 공격을 블록

암호 GIFT-128에 적용했다. 공격은 4-라운드와 6-

라운드 마스킹으로 구현된 GIFT-128을 대상으로

하며, 실현 가능한 복잡도를 가진다. 위 공격에 대응

하기 위해서는 GIFT-128의 암ㆍ복호화를 고려하여

각각 최소 6-라운드와 8-라운드 마스킹을 적용해야

한다. 또한, SITM 공격에서 사용되는 마스터키 복

구 논리들의 특징점을 찾고 더욱 효율적인 논리를 선

택하기 위한 기준을 성립하였다. 결과적으로 제안한

공격을 NIST 표준 경량암호 공모사업 최종 후보 중

하나인 GIFT-COFB에 적용하는 방법을 제안했다.

SITM 공격은 비교적 최근에 제안된 공격이기 때

문에, 현재까지 발표된 암호학적 알고리즘들에 이 공

격이 어느 정도로 효과적으로 적용 가능한지 발표된

바가 적다. 따라서, 블록암호 혹은 NIST 표준 경량

암호 후보들[17]에 본 공격법이 효과적으로 적용되

는지를 연구하는 것은 흥미로운 주제가 될 수 있다.
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